深圳市公安局关于对银行自助网点安防设施建设实行远程视频验收的实施意见

为着力解决银行业金融机构实地验收自助网点耗时多、效率低、费大量人财物力等突出问题，做好新形势下服务银行业金融机构的工作能力，市局决定，对银行自助网点安防设施建设实行远程视频验收，具体意见如下：

一、验收依据

依据公安部《金融机构营业场所和金库安全防范设施建设许可实施办法》（第86号令）和《自助银行设备、自助银行安全防范的规定》（GA745-2008）等相关验收标准。

二、验收方式

采用远程非现场验收方式，验收现场工作人员准备好摄像机、照明器材及线材等，根据当前的技术及现场的实际情况，可以采用以下五种方式：
（一）有线模拟摄像机方式。使用长约30-100米长的同轴电缆和电源线通过BNC接头将摄像机与录像机连接起来。
（二）有线网络摄像机方式。采用一条5类双绞线将网络摄像机连接到交换机，摄像机及交换机均必须具有POE功能，再连接到NVR或者直接接入监控网络。
（三）无线影音传输方式。采用2.4G频段无线收发器一对，全向天线，单向传输，即摄像机端为发射端，前端录像机处为接收端，采用2.4G频段功率为800mW的无线模块。
（四）3G/4G模式。采用3G/4G通讯，将前端网络摄像机信号传输到监控中心进行实时监看。
（五）无线摄像机方式。在网点安装一台或几台无线路由器，采用无线摄像机通过无线路由器连接到银行的专用网络，监控中心通过此路由访问摄像机，实现实时监看。
三、验收流程

（一）通过移动摄像器材远程实时检查。
1.检查押钞车停靠位置及周边情况；

2.检查客户自助服务区周围情况；

3.检查自助设备防窥视装置；

4.检查填钞间防盗门、铭牌、门锁等情况；

5.检查填钞间四面墙体、天花吊顶或装饰板以上防护情况；

6.检查填钞间内报警系统的安装情况，包括双监、门磁、射灯、防拆、声音复核等；

7.检查技防系统布置情况；

8.检查各种外接线缆、接插件置于封闭的刚性防护体内情况；

9.检查监控设备连接线标识、接地等情况；

10.检查自助设备与地面固定情况。

（二）通过监控中心远程检查前端监控设备情况。
1.检查图像回放质量不应低于352*288像素、每秒25帧、预录时间不低于5分钟打包时间等；

2.检查视频图像叠加时间和日期信息，图像资料的纪录保存时间情况；

3.通过远程检查押钞车停靠位置及押钞路线情况，应具备至少可同时传送两路画面的条件，采用双码流的方式，用子码流传输至后端；安排一人从押钞车行走至加钞处，远程检查押钞路线是否有盲区；

4.通过远程检查录像回放情况，包括客户的正面图像、进出钞过程、现金装填过程等。

（三）检查报警系统情况。

1.与深圳市金融报警中心联系，检查报警系统的联网情况；

2.检查声光报警箱、报警联动射灯、振动探测等；

3.检查紧急求助对讲功能情况。

四、验收程序
（一）银行提出申请。银行在提交申请自助银行安防范设施建设工程验收材料时，要在情况说明里增加远程视频验收的申请，并加盖银行保卫部门公章。

（二）准备有线或无线摄像器材。准备一台摄像机，一条20-80米的视频线及电源线。在现场能将设备安装环境及物防设施实时传输到监控中心，有条件的银行也可以使用无线摄像机传输图像。

（三）现场安排人员配合操作。安排2人在验收现场操作，根据验收专家的指令，配合金融安防专家组远程视频验收。

（四）监控中心设备完善。申请远程视频验收的银行，其监控中心应能通过远程视频检查前端录像机的设置，并保证图像清晰。

